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(54) Funkgesteuerte Gefahrenmeldeanlage mit Unlerzentralen und sicherer 
Datenkommunikation zwischen den einzelnen Komponenten 



(57) Die Erfindung ermoglicht einen sicheren 
Datenaustausch zwischen den einzelnen Komponenten 
einer Gefahrenmeldeanlage, indem die einzelnen Kom- 
ponenten der Anlage mit jeweils einem Sender und 

Figur 1 



einem Empfanger ausgestattet sind und standig bidirek- 
tional miteinander in Verbindung stehen. 
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Beschreibung 

Die Erfindung betriffi eine funkgesteuerte Gefah- 
renmeldeanlage, insbesondere Brandmelde-, Ein- 
bruchsmelde-, Notruf-, Personenruf- oder Alarmanlage, 
mit mindestens einem Melder bzw. einer Signaimelde- 
einheit, wenigstens einer Unterzentrale und einer Zen- 
trale. Ein Melder bzw. eine Signalmeldeeinheit besteht 
aus einem Sender, einem Empfanger, einem Mikropro- 
zessorsystem und einem Sensor. Eine Unterzentrale 
besteht aus einem Sender, einem Empfanger und 
einem Mikroprozessorsystem. Die Zentrale besteht aus 
einem Sender, einem Empfanger und einem Mikrocom- 
putersystem. 

Aus der Praxis sind Gefahrenmeldeanlagen 
bekannt, die im Regelfall aus einer Zentrale, die einen 
Empfanger enthatt, sowie aus einer Anzahl von Meldern 
und/oder Schalteinrichtungen bestehen, die jeweiis 
uber einen Sender verfugen. Anders ist dies aber im 
Falle einer Personenrufanlage, die in der Regel aus 
einem Sender und einer Reihe von mobilen Empfan- 
gern besteht, die jeweiis von den aufzusuchenden Per- 
sonen mitgefQhrt werden. 

Ein Nachteii von derartigen funkgesteuerten Anla- 
gen besteht darin, daB diese nur eine eingeschrankte 
Reichweite besitzen. Die Reichweite ist abhangig von 
der Sendeleistung des Funksenders, der Selektivitat 
des Funkempfangers sowie der Beschaffenheit des 
Ubertragungsweges. Die Sendeleistung des Funksen- 
ders, wie auch die Selektivitat des Funkempfangers, 
stellen technische GroBen dar, die durch die Anlage 
selbst vorgegeben sind. Die Beschaffenheit des Uber- 
tragungsweges ist hingegen abhangig vom Anlagen- 
standort. Durch die Lage und die baulichen 
Gegebenheiten des Anlagenstandortes kommt es 
manchmal zu Abschirmungseffekten oder anderen Sto- 
rungen, welche die Obertragungsstrecke zwischen 
Sender und Empfanger storen oder gar blockieren. In 
derartigen Fallen wird die Anlage sowohl auf Sender- 
seite als auch auf Empfangerseite teilverdrahtet d.h. 
man installiert die Sender und Empfanger an denjeni- 
gen Orten, an denen eine gegenseitige Kommunikation 
moglich ist. Diese Teilverdrahtung entspricht aber nicht 
der Zielsetzung f unkgesteuerter Anlagen, da gerade bei 
diesen Anlagen eine aufwendige und zeitintensive Ver- 
drahtung entfallen soli. AuBerdem verliert eine teilver- 
drahtete Anlage ihre Mobilitat, die eben gerade bei 
derartigen funkgesteuerten Anlagen gewunscht wird. 

Urn dieses Problem zu umgehen wird in der DE 296 
01 436 vorgeschlagen, zwischen der Signalmeldeein- 
heit und der Signalempfangseinheit zumindest eine 
Zwischenstation anzuordnen, die ein von der Signal- 
meldeeinheit ausgesandes Signal an die Signalemp- 
fangseinheit weiterleitet. 

Problematisch bei Gefahrenmeldeanlagen ist 
gerade die Gewahrleistung einer sicheren Datenkom- 
munikation zwischen den einzelnen Komponenten der 
Anlage. AuBerdem muB bei jeder Erweiterung der 
Anlage um beispielsweise einen Melder und/oder eine 



Unterzentrale diesen jeweiis eine Identifikationsnum- 
mer zugewiesen werden. Damit sich die einzelnen Sen- 
deeinheiten der Anlage nicht st6ren, muB jeweiis eine 
vordefinierte Frequenz bzw. ein Frequenzband jedem 

5 . einzelnen Sender der Anlage zugeordnet werden. Wird 
nun im Anlagenbereich durch einen Storsender eine 
bestimme Frequenz bzw. ein Frequenzband in ertiebli- 
chem MaBe uberlagert bzw. gestort, so kann keine 
Kommunikation mehr zwischen dem Sender, der diese 

10 Frequenz bzw. dieses Frequenzband verwendet, und 
der Zwischenstation stattfinden. Diese Anlageneinheit 
wird folglich blockiert. 

Aufgabe der Erfindung ist es, diese Problem zu umge- 
hen und zu gewahrleisten, daB stets eine gute Verbin- 
7 5 dung zwischen den einzelnen Komponenten der Anlage 
besteht. 

Diese Aufgabe wird dadurch gelost, daB jede Kom- 
ponente der Anlage mit der Fahigke'rt ausgestattet wird, 
bidirektional auf verschiedenen Kanalen, die sich auch 

20 auf verschiedenen Frequenzbandern befinden konnen, 
zu kommunizieren, d.h. jede Komponente der Anlage ist 
sowohl mit einem Sender, als auch mit einem Empfan- 
ger ausgestattet. Jede neu hinzukommende Unterzen- 
trale sowie alle Melder werden nur noch bei der Zentrale 

25 angemeidet. Die Zentrale vergibt dann jeder neu hinzu- 
kommenden Komponente eine Identifikationsnummer 
und teilt diese alien anderen Komponenten mit. 
Die Unterzentralen werden in der Art und Weise instal- 
liert, daB zwischen ihnen eine standige Funkkommuni- 

30 kation gew§hrleistet ist. Da hierdurch ein erhohtes 
Kommunikationsaufkommen entsteht, ist es von Vorteil, 
wenn alle Unterzentralen einen eigenen NetzanschluB 
haben. Es mussen so viele Unterzentralen installiert 
werden, daB jeder Melder eine sichere Kommunikation 

35 mit zumindest einer Unterzentrale hat. 

Nach der Inbetriebnahme der Anlage synchronisieren 
sich alle Unterzentralen auf die Hauptzentrale. Nach 
einem festgelegten Zeitraster erfolgt die Nachsynchro- 
nisation und ein Austausch von Informationen uber die 

40 bevorzugt zu belegenden Kanale. Dies erfolgt auf Basis 
einer RSSI-Tabelle (Received-Signal-Strength-lndica- 
tor-Tabelle), die von jeder Unterzentrale durch standi- 
ges Scannen des zur Verfugung stehenden 
Frequenzbandes bzw. der Frequenzbander ermittelt 

45 wird. Alle Unterzentralen legen eine eigene RSSI- 
Tabelle an und ubermitteln diese in regelmaBigen Zeit- 
abstanden an die Zentrale. Die Zentrale verwaltet diese 
Tabellen und koordiniert aufgrund dieser Tabellen, wel- 
che Unterzentralen auf welchen bevorzugten Funkka- 

50 nalen miteinander kommunizieren. _ 

Soli ein Melder eine Alarmnachricht absetzten, so geht 
er wie folgt vor: Zunachst fuhrt er einen RSSI-Scan 
durch, um einen freien Kanal zu ermitteln. Danach setzt 
er seine Nachricht ab und wartet auf die Bestatigung 

55 des Erhalts der Nachricht durch die Unterzentrale. Erst 
wenn er eine Bestatigung seitens der Unterzentrale 
uber den Erhalt seiner Nachricht empfangen hat, kann 
der Melder davon ausgehen, daB seine Nachricht erhal- 
ten wurde und weitergegeben wird. Solange dieser Me!- 
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der keine Bestatigung seiner Nachricht erhalten hat, 
wird er in konstanten, vordefinierten Zeitabstanden 
diese Nachricht erneut absetzen. Die Unterzentrale 
ihrerseitsfindet die Nachricht des Melders, da sie stan- 
dig einen RSSI-Scan durchfuhrt. Sie gibt die Nachricht 
an eine weitere Unterzentrale Oder an die Zentrale 
direkt weiter. Nur in der Zentrale werden die Nachrich- 
ten der Melder ausgewertet und entsprechende MaB- 
nahmen eingeleitet. 

Um die Ubertragungssicherheit noch weiter zu steigern, 
kann man die Melder und die Unterzentralen so anord- 
nen, daB jeder Melder mit mindestens zwei Unterzen- 
tralen kommunizieren kann. Durch diese Redundanz 
wird ein moglicher Ausfall einer Unterzentrale kompen- 
siert. 

AuBerdem kann die Ubertragungssicherheit noch wei- 
ter erhoht werden, indem man die Qualitat der Obertra- 
gung durch Einleiten eines Loopback-Modes uberpruft, 
d.h. daB die Module, die miteinander kommunizieren, 
diejenigen Daten, die sie erhalten haben, an den Sen- 
der zuruckschicken. Dieser kann dann ermitteln, ob 
etwa Ubertragungsfehler aufgetreten sind. 
AuBerdem kann vereinbart werden, daB in groBeren 
Zeitabstanden die Melder auf die Unterzentralen horen, 
um eine Aufforderung zur Anwesenheitsmeldung zu 
empfangen. Auf diese Weise kann eine eingeschrankte 
_ Funktionsprufung der Melder erfolgen. - . . 

Um die Lebensdauer der Spannungsquellen, ins- 
besondere Batterien, von eigenversorgten Anlagentei- 
len zu erhohen, senden diese Anlagenteile der 
Gefahrenmeldeanlage nur mit reduzierter Sendeener- 
gie. Wird nun durch einen Anlagenteil, beispielsweise 
einer Unterzentrale, bei einem RSSI-Scan ein Storsen- 
der erkannt, der eine Verfalschung oder gar ein blockie- 
ren des bidirektionalen Funkverkehrs fur die 
Gefahrenmeldeanlage zur Folge haben kann, so teilt 
derjenige Anlagenteil diesen Umstand der Zentrale mit. 
Die Zentrale weist nun alle Anlagenteile an, auf eine 
hohere Sendeleistung umzustellen. Dadurch wird die 
Verfalschung des empfangenen Signals reduziert. Es 
besteht auch die Moglichkeit, daB der Befehl zur Erho- 
hung der Sendeleistung von dem Anlagenteil generiert 
wird, der den Storsender entdeckt hat. In diesem Fall 
wird die Reaktionszeit weiter verkurzt. Der Anlagenteil, 
der den Storsender entdeckt hat, wird nun in regelmaBi- 
gen Zeitabstanden kontrollieren, ob der Storsender 
noch vorhanden ist Stellt er fest, daB der Storsender 
nicht mehr aktiv ist, so teilt er diesen Umstand der Zen- 
trale mit, die nun alle Anlagenteile anweist wieder auf 
die reduzierte Sendeenergie zuruckzuschaflen. Diese 
Anweisung kann wiederum auch von dem Anlagenteil 
generiert werden, der den Storsender erkannt hat und 
diesen uberwacht. 

Auf diese Weise wird gewahrleistet, daB die Lebens- 
dauer der Spannungsquellen von eigenversorgten 
Anlagenteilen erhoht wird, da diese Teile hauf ig nur mit 
reduzierter Sendeenergie arbeiten. Zugteich wird auch 
eine Erhohung der Datensicherheit gewahrleistet, da im 
Falle des Vorliegens eines Storsenders die Anlage auf 



eine hdherer Sendeleistung umschaltet. Hierdurch wird 
eine erhohte Obertragungssicherheit erreicht, da die 
Verfalschung der Funksignale der Gefahrenmeldean- 
lage durch den Storsender reduziert wird. 
5 lm folgenden wird die Erf indung anhand eines Aus- 
fuhrungsbeispiels gemSB den Figuren 1 bis 4 erlautert; 
es zeigen: 

Fig. 1 eine funkgesteuerte Gefahrenmeldeanlage, 
io die aus mehreren Meldern, Unterzentralen und 
einer Zentrale besteht 

Fig. 2 ein Blockschaltbild eines Melders 

is Fig. 3 ein Blockschaltbild einer Unterzentrale 

Fig. 4 ein Blockschaltbild einer Zentrale 

Figur 1 zeigt eine erfindungsgemaBe funkgesteu- 

20 erte Gefahrenmeldeanlage, die beispielsweise aus sie- 
ben Meldern, bezeichnet mit den Nummern 1 bis 7, vier 
Unterzentralen, bezeichnet mit den Nummern 8 bis 11 
und einer Zentrale 12 besteht. Jede der vier Unterzen- 
tralen ist derart angebracht, daB jeder der sieben Mel- 

25 der zumindest mit einer Unterzentrale in bidirektionaler 
Funkverbindung steht. Die Unterzentralen sind derart 
angebracht, daB jede Unterzentrale zumindest mit einer 
anderen Unterzentrale in bidirektionaler Funkverbin- 
dung steht. !m Ausfuhrungsbeispiel stehen beispiels- 

30 weise die Unterzentralen 8 und 10 nicht in direkter 
Funkverbindung mit der Zentrale 12. Mit dieser haben 
nur die Unterzentrale 9 und die Unterzentrale 1 1 eine 
bidirektionale Funkverbindung. Die Unterzentrale 8 
kann aber wahlweise uber die Unterzentrale 9 oder die 

35 Unterzentrale 11, mit denen sie eine bidirektionale 
Funkverbindung hat, eine Nachricht an die Zentrale 12 
ubermitteln. 

Auf diese Weise kann ein flachendeckendes Netzwerk, 
bestehend aus einer Zentrale und einer beliebigen 

40 Anzahl von Meldern und Unterzentralen, aufgebaut 
werden. Es muB hierbei nur gewahrleistet sein, daB 
jeder Melder mit mindestens einer Unterzentrale bidi- 
rektionale Funkverbindung hat. Die Unterzentrale hin- 
gegen muB ihrerseits zumindest mit einer anderen 

45 Unterzentrale eine bidirektionale Funkverbindung 
haben. 

Setzt nun beispielsweise der Melder 7 eine Alarmnach- 
richt ab, so wird diese von der Unterzentrale 8 empfan- 
gen. Die Unterzentrale 8 sendet nun die 

so Empfangsbestatigung an den Melder 7 zuruck. Dieser 
erkennt somh, daB seine Nachricht empfangen worden 
ist. Die Unterzentrale 8 kann nun die Alarmnachricht 
des Melders 7 nicht direkt an die Zentrale 1 2 senden, da 
mit dieser keine bidirektionale Funkverbindung besteht. 

55 Die Unterzentrale 8 kann nun aber wahlweise die 
Alarmnachricht des Melders 7 an eine andere Unter- 
zentralen weiterleiten. In Figur 1 besteht die Auswahl 
zwischen der Unterzentrale 9 und der Unterzentrale 1 1 , 
■ da mit diesen beiden Unterzentralen eine bidirektionale 
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Funkverbindung besteht. Die Unterzentrale 8 wird nun 
aus ihrer RSSI-Tabelle den besten Kanal ausw&hlen 
und dann die Alarmnachricht an die vorher durch die 
Zentrale 12 festgelegte Unterzentrale senden. Dies ist 
beispielsweise die Unterzentrale 1 1 . Diese sendet nun 
ihrerseits eine Bestatigung des Empfanges der Alarm- 
nachricht an die Unterzentrale 8 zuruck. Diese erkennt 
so, daB die Unterzentrale 1 1 die Nachricht erhalten hat. 
Die Unterzentrale 1 1 ihrerseits entnimmt nun aus ihrer 
RSSI-Tabelle einen geeigneten Kanal fOr die Funkver- 
bindung mit der Zentrale 12, zu der sie eine bidirektio- 
nale Funkverbindung hat, und sendet die 
Alarmnachricht des Melders 7 uber den ermitterten 
Kanal an die Zentraie 12. Diese bestatigt den Empfang 
der Nachricht, wertet die Nachricht aus und leitet ent- 
sprechende MaBnahmen ein. 

Rgur 2 zeigt den Aufbau eines Melders. Dieser 
besteht aus einem Sensor 2, beispielsweise einem 
Bewegungsdedektor oder einem Raucherdedektor, 
einem Sender 4, einem Empfanger 3 und einem Mikro- 
prozessorsystem 1 , das die Sensordaten auswertet und 
einen Alarmfall erkennt. AuBerdem steuert das Mikro- 
prozessorsystem 1 die Kommunikation zwischen dem 
Melder und der Unterzentrale. 

Rgur 3 zeigt den Aufbau einer Unterzentrale. Diese 
besteht aus einem Mikroprozessorsystem 1, einem 
Sender 4 und einem Empfanger 3. Das Mikroprozessor- 
system 1 verwaltet die RSSI-Tabelle 2 und scannt in 
regelmaBigen Zeitabstanden den Funkfrequenzbe- 
reich, in dem die Kommunikation zwischen den einzel- 
nen Komponenten der Anlage stattfindet und 
aktualisiert die RSSI-Tabelle 2 nach jedem durchgefuh- 
ren Scannvorgang. 

Rgur 4 zeigt den Aufbau der Zentrale. Sie besteht 
aus einem Sender 3, einem Empfanger 2 und einem 
Mikrocomputersystem 1. Die Zentrale verwaltet zusatz- 
lich die RSSI-Tabellen alter Unterzentralen und koordi- 
niert die Kommunikation unter den einzelnen 
Komponenten der Aniage. Sie wertet die Alarmnach- 
richten aus. Das Mikrocomputersystem kann mit ver- 
schiedenster Software ausgestattet werden. Es ist auch 
in Hinsicht auf seine Kapazitat erweiterbar. 

Patentanspruche 

1. Funkgesteuerte Gefahrenmeldeanlage, insbeson- 
derer Brandmelde-, Einbruchmelde-, Notruf-, Per- 
sonenruf- oder Alarmanlage, mit mindestens einer 
Signalmeldeeinheit, einer Zentralen und minde- 
stens einer Unterzentralen, die derart angeordnet 
ist, daB sie ein von der Signalmeldeeinheit ausge- 
sandtes Signal empfengt und an die Zentrale oder 
eine andere Unterzentrale weiterleitet, 
dadurch gekennzeichnet. 

daB die Zentrale, die Unterzentralen und die Signal- 
meldeeinheiten mit jeweils einem Sender und 
einem Empfanger ausgestattet sind und zumindest 
eine Unterzentrale mit der Zentrale funktechnisch 
verbunden ist, daB die Zentrale eine Synchronisati- 



onsbaugruppe aufweist, welche die bidirektionale 
Funkkommunikation zwischen den Signalmelde- 
einheiten, den Unterzentralen und/oder der Zen- 
trale koordiniert, wobei die Zentrale den 
5 _ InformationsfluB zwischen den einzelnen Unterzen- 
tralen der Anlage koordiniert. 

2. Funkgesteuerte Gefahrenmeldeangsanlage nach 
Anspruch 1 , 
io dadurch gekennzeichnet, 

daB sich beiiebig viele Unterzentralen zu einem f l&- 
chendeckenden Netzwerk zusammenschlieBen 
lassen. 

15 3. Funkgesteuerte Gefahrenmeldeangsanlage nach 
Anspruch 1 oder 2, 
dadurch gekennzeichnet, 

daB die Unterzentrale jeweils einen Scanner auf- 
weist, welcher standig die zur Funkverbindung zur 
20 verfugungstehenden Frequenzbander bzw. Funk- 
kanale scannt, eine RSSI-Tabelle anlegt und dar- 
aus die akiuell besten Funkkanale ermittelt 

4. Funkgesteuerte Gefahrenmeldeanlage nach einem 
25 der Anspruche 1 bis 3, 

dadurch gekennzeichnet. 
daB die Unterzentralen durch die Synchronisations- 
baugruppe miteinander synchronisiert sind und 
untereinander die aus der RSSI-Tabelle ermittelten 
30 besten Funkkanale austauschen. 

5. Funkgesteuerte Gefahrenmeldeanlage nach einem 
der Anspruche 1 bis 4, 

dadurch gekennzeichnet, 
35 daB die Unterzentralen mit eigenen Anschlussen 
zur Stronversorgung ausgestartet sind. 

6. Funkgesteuerte Gefahrenmeldeanlage nach einem 
der Anspruche 1 bis 5, 

40 dadurch gekennzeichnet, 

daB die Zentrale, die Unterzentralen und/oder die 
Signalmeldeeinheiten durch einen Loopback- 
Modus die Ubertragungsqualitat in regelmaBigen 
Abstanden uberprufen. 

45 

7. Funkgesteuerte Gefahrenmeldeanlage nach einem 
der Anspruche 1 bis 6, 

dadurch gekennzeichnet, 

daB die Zentrale ein Mikrocomputersystem mit aus- 
so tauschbaren Speicherbaugruppen aufweist. 

8. Funkgesteuerte Gefahrenmeldeanlage nach einem 
der Anspruche 1 bis 7, 

dadurch gekennzeichnet. 
55 daB eine Steuereinheit in der Zentrale, den Unter- 
zentralen und/oder den Signalmeldeeinheiten vorr 
gesehen ist, die bei erkennen eines Storsenders, 
der den Funkverkehr zwischen den einzelnen Anla- 
genteilen stort, von einer reduzierten Sendelei- 
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stung auf die voile Sendeleistung umschaltet. 

Funkgesteuerte Gefahrenmeldeaniage nach einem 
der Anspruche 1 bis 8, 

dadurch gekennzeichnet, s 
daB die Zentrale, die Unterzentralen und/oder die 
Signalmeldeeinheiten der Gefahrenmeldeaniage 
einen Dedektor aufweisen, der das Storsignal 
erkennt und Qberwacht und sobald das Storsignal 
nicht mehr vorhanden ist die Steuereinheit der io 
Gefahrenmeldeaniage anweist, mil reduzierter 
Sendeleistung zu senden. 
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Figur 2 
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